Pomahat a chranit




Ter¢em KYBER uUtoku muze byt opravdu kazdy

e Do prostredi online podvodU se presouva organizovany zloc¢in s mezinarodnim
presahem.

e Nikdo z nas neni v Uplném bezpedi.

* Naletét ,Smejdim” z online svéta muaze kazdy. At uz jde o déti, studenty, pracuijici Ci
dlchodce.

e U7z toneniotom, Ze se nechd napalit jen ,hlupak”. Sofistikovanost a kvantita utokd
neustale stoupa. Je to jen o tom, kdy vas podvodnici zastihnou nepftipraveného.

A CO PORADIT?
Nenechte se uchlacholit tim, Ze vdm na uctu nezbyva moc penéz.
Pachatel si pfevede penize z vaseho spoficiho Uctu, ¢i si na vas sjedna pujcky - a to vse s
vasim pfispénim.
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Podvodné NAVOLAVANI

e Pachatel se vydava napriklad za bankére, policistu anebo pracovnika technicke
podpory a snazi se z lidi pomoci vyvolani strachu vylakat penize nebo je presvedcit k
tomu, aby si do svého zarizeni nainstalovali program, pomoci kterého dokaze na
dalku ovladat vas pocitac.

e VSe zacina telefonatem, ktery probiha velmi profesionalné. Volajici , pracovnik
banky“ se predstavi, vysvéetli problém (nejcastéji jde o praveé probihajici transakci,
blokace karty, napadeni Uctu apod.) a na zavér od vas chce védeét &i potvrdit osobni

Udaje pod zastérkou vasi identifikace a informace k vasemu bankovnimu uctu.

e Pokud faleSnému operatorovi vse sdélite, stavate se obéti podvodu a z vaseho uctu
jiz v tu chvili mizi leckdy i vase celoZivotni Uspory, vCetné toho, ze si na vas
podvodnik vezme uver.

A CO PORADIT?

Nikdy nesdélujte informace o svém bankovnim uctu, o pfistupovych udajich k nému ani
vase Udaje k platebni karté. Banky tyto informace maji a nepotfebuji je od vas slyset.
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Nabidka vyhodnych investic — akcie, kryptoména

o Vétiinou jde o moZnost nakupl akcii Usp&dnych spolednosti, tedy CEZ, Agrofert,
Skoda Auto apod. V pFesvédlivé reklamé, kterd se vétdinou objevuje na sociélnich
sitich investice vychvaluji i zndamé osobnosti (jde o sportovce, politiky Ci velmi
bohaté a Uspésné lidi).

Cilem pachatele je vylakat z obéti co mozna nejvice financnich prostifedkd, k tomu vyuziva

pfirozenou ziskuchtivost kazdého z nas.

e V prvopocatku jde o drobnou investici v radu stovek korun, které slouzi k zalozeni
investi¢niho UcCtu, pripadné k instalaci jinych investi¢nich aplikaci (Revolut, Binance
apod.).

e DalSim krokem je spusténi programu ve vasem pocitaci, ktery umozni ,poradci”
vzdaleny pristup do vaseho zafizeni (napf. AnyDesk, TeamViewer) s prislibem, ze za
vas bude vsSe vyrizovat a obchodovat tak s vetsim vydélkem. Vse s prislibem
rychlého zbohatnuti.

e V dalsim kroku vas pachatelé presvédcuji vzit si pajcku, aby vas vydélek byl o to
vetsi.
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Podvody pri prodeji vaseho zbozi
VINTED, BAZOS, SBAZAR

e Pachatel zareaguje na vas inzerat (nejCastéji pres e-mail, ¢i WhatsApp) a projevi
zajem o koupi zbozi, které se snazite prodat. Poté nasleduje komunikace s
vyzadanim vasi emailové adresy, na kterou podvodnik posle faleSny odkaz pro pfijeti
penéz. Zde mate vyplnit udaje o vasi platebni karté, pripadné prihlasovaci udaje do
vaseho internetoveho bankovnictvi.

 To nedélejte! K prijeti penéz preci staci jen Cislo vaseho bankovniho Uctu.

e Pokud na podstrceném odkaze zadate Udaje a potvrdite platbu, uz pachatelé
ovladaji vas ucet. Vase penize pak pravdépodobné zamifi do zahranici ...

A CO PORADIT?

Nikdy nevypliujte Zadné udaje v odkazech, které vam nékdo zasle, ani kdyZz ma kupujici
vérohodnou zaminku. Pokud Cekate platbu — uvadéjte jen Cislo vaSeho uctu.
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Podvodné m-platby

e Podvodnici nejcasteji napodobi profil vaSeho kamarada napf. na Messengeru nebo
se do tohoto profilu neopravnéné nabouraji a nasledné jeho jménem rozesilaji
zpravy vsem pratelim z adresare a chtéji ziskat vase telefonni Cislo s vymyslenou
pohadkou o soutézi, veCeri apod. Po obdrzeni vaseho telefonniho Cisla pak Zadaji
overovaci kod, ktery vam prisel v SMS zpravée. Pod vasim telefonnim Cislem jiz totiz
neco zaplatili.

 Mobilni m-platby funguji jako platebni karty s rozdilem, Ze vam nejsou penize
strzeny z bankovniho Uctu, ale z mési¢niho tarifu u mobilniho operatora.

A CO PORADIT?

Nikomu nesdélujte kdd z SMS zpravy, protoZe timto zplsobem potvrzujete transakci, tj.
m-platbu.
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Podvody pres seznamky -
vojak, |ékar na misi...

e Pachatelé hledaji své obéti obvykle na internetovych seznamkach a snazi se svoji
obét zlakat a zmanipulovat. Néjakou dobu si s obéti dopisuji pres e-mail, chat,
posilaji si vzajemné své fotografie Ci videa. Obét zjiStuje, Ze ma s pachatelem
(lekarem Ci vojakem na misi) spolecna témata a zajmy, az se zrodi laska na dalku.
Pachatel slibuje budouci spolecny Zivot.

e Pak prichazi zadrhel. Pachatel by rad prijel, ale financni prostfedky na zakoupeni
letenky nema na misi k dispozici a chce poslat penize. Nebo si rovnou fekne o
finan¢ni pajcku s legendou pofrizeni spolecného bydleni. Slibuje, ze vSechny penize
vrati hned, jakmile to bude mozné.

e DalSim zpusobem muze byt i cenny balicek (Sperky, zlato), ktery pachatel obéti
posila. Ta musi ,jen” zaplatit poplatky k procleni, pojisténi ¢i dopravé. Tuto ¢astku
mUze pachatel postupné navysovat az do milionovych hodnot.

Pozor na internetovych seznamkach — nikdy totiz neznate
skutecnou totoznost vaseho idealu!
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Jak NENALETET on-line ,$mejdam”

e Nenechte se od pachatele do niceho tlaCit a vSe si radéji peclivé promyslete.

e Jakmile je zprava, e-mail, SMSka, nebo telefonat napriklad ohledné napadeni
vaseho bankovniho uctu neocekavany, tak je podezrely.

e Vzdy se zamyslete nad tim, kam vypisujete vase osobni data, Udaje k platebni karte,
k bankovnimu Uctu, nebo kam posilate sve penize.

e KdyzZ si nejste absolutné jisti, tak vzdy radéji vSe ovérte jinou cestou (telefonicky,
osobneé).

e Nikdy neumoznujte vzdaleny pristup cizim osobam do svého zarizeni.

e Nikdy nesdélujte kupujicimu na inzertnich portalech Udaje o své platebni karté nebo
0 vasem bankovnim uctu.

e Pokud je moznost, aktivujte si dvoufazové ovérovani Uctd u sluzeb, které pouzivate.

A CO PORADIT NA ZAVER?

Méjte bezpecné heslo - doporucuje se 12 znaku, promichat mala a velka pismena, Cislice
a pouzit specialni znaky (*, /, _, apod.).
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Dékujeme za pozornost

Kontakt
Tel.: 974 221 207
Email: krpc.pio@pcr.cz
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